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Внедрение защищенного протокола DNS в
домене .RU



Зачем нужен DNSSEC?

DNS определяет, с каким именно
сервером будет установлено

соединение
Протокол DNS не является

надежным с точки зрения безопасности



Источники угрозы
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Так ли реальна угроза?

Перехват пользовательской
информации путем создания сайта-
прослойки
Перехват электронной почты, 

сообщений icq, паролей и т.д.
Перехват передаваемых файлов
Перехват телефонных звонков, 

использующих интернет-телефонию
Выдача искаженной информации
Искажения при обратном DNS-

преобразовании



Решение DNSSEC

.
файл
зоны
DNS

динамические
обновления

Первичный
DNS
сервер

Вторичный
DNS
сервер

Кеширующий
DNS
сервер

Клиент
resolver

подпись
DS

TSIG

TSIG

TSIG,
DS

RRSIG

RRSIG

RRSIG



Поддерживающее ПО

BIND 9
Drill Firefox extension 

(http://www.nlnetlabs.nl/ldns/)
RIPE tools

Интеграция с LDAP, IPSEC
Портал http://www.dnssec.net/



Настройка кеширующего DNS

● Включение поддержки DNSSEC
DNSSEC в корневом домене

“Острова безопасности”
● Уже подписаны: .NL, .SE, .MX, 

.*.UK, .COM, .NET, .ORG, RIPE 
backresolve

Look-aside DLV
Теперь и .RU

http://www.dnssec.ru/



Делегирование домена с
использованием DNSSEC
Перевод домена к регистратору R01
Генерирование ключей
Подпись домена
Делегирование с использованием

DNSSEC: DS



Генерирование ключей

dns# dnssec-keygen -r/dev/random  -a 
RSASHA1 -b 1024 -n dnssec.ru
-> Kdnssec.ru.+005+25721
dns# dnssec-keygen -r/dev/random  -f KSK -

a RSASHA1 -b 1024 -n ZONE dnssec.ru
-> Kdnssec.ru.+005.32463
Добавляем ключи в файл домена
$INCLUDE Kdnssec.ru.+005+25721
$INCLUDE Kdnssec.ru.+005.32463
dnssec-signzone -r /dev/random -o 

dnssec.ru -k Kdnssec.ru.+005+32463 
dnsec.ru Kdnssec.ru.+005+25721.key
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Настройка клиентского Bind

options { dnssec-enable yes; };
trusted-keys { "ru." 257 3 5 

"AQPFTcrI419hTu06QuPs95t9e8rirIvmpNtqL
RDKTu28iPv4xbNxKLbE 
uVlsjhfaSPqmqKnNmb7WeexloTCVbJe1jYf8
g0c1Crec8TvglLq/PB/J 
CxD3aD2pmlBx6sOCiSXR3VpjvqMUzENl/Pa
jSFpKnPs3dLAwrDrkqwSI M/ORZw=="; };
zone “.ru” { type forward; forwarders { 

195.24.65.7; 72.36.251.21; }; };



Проверка
$dig @127.0.0.1 ns.dnssec.ru +retry=1 +dnssec +multiline

; <<>> DiG 9.3.0beta3 <<>> @127.0.0.1 +retry=1 +dnssec +multiline
;; global options:  printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 50414
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 5

Наличие флага ad и означает, что был получен
защищенный DNS-ответ
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