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Bevel ex artikel 2 Politiewet
8 november 2011

BEVEL EX ARTIKEL 2 VAN DE POLITIEWET
Ter bescherming van de openbare orde en handhaving van de rechtsorde

Ondergetekende, G.A. Wind, Inspecteur van politie, werkzaam bij het Team High Tech
Crime van de Dienst Nationale Recherche van het Korps Landelijke Politiediensten,

Overwegende dat:

Door de bevoegde autoriteiten van de Verenigde Staten van Amerika een
strafrechtelijk onderzoek is ingesteld terzake van het (medeplegen van het)
onbevoegd installeren van kwaadaardige software (malware) op miljoenen
computersystemen in de Verenigde Staten en daarbuiten, alsmede terzake van
het witwassen van de opbrengsten van criminele activiteiten;

Deze feiten strafbaar zijn naar Nederlands recht, op grond van (in elk geval, maar
niet uitputtend) de artikelen 138ab, 139d, 140, 350a en 420bis van het Wetboek
van Strafrecht;

Deze strafbare feiten een onmiddellijke bedreiging vormen voor de Nederlandse
openbare orde en/of de rechtsorde;

Op 14 december 2010 door de bevoegde autoriteiten van de Verenigde Staten
van Amerika een justitieel rechtshulpverzoek werd gedaan aan de Nederlandse
autoriteiten, strekkende tot het verrichten van opsporingshandelingen ten
behoeve van het Amerikaanse opsporingsonderzoek;

Op 3 november 2011 door de bevoegde autoriteiten van de Verenigde Staten van
Amerika een aanvullend jusitieel rechtshulpverzoek werd gedaan aan de
Nederlandse autoriteiten, strekkende tot het uitvoeren van een rechterlijk bevel,
afgegeven door de Honorable William H. Pauley 11, United States District Judge,
Southern District of New York, op 3 november 2011;

Het Amerikaanse rechterlijk bevel betrekking heeft op activiteiten van alle
Regional Internet Registrars (RIR) ter wereld, waarvan de Resaux IP Europeens
Network Coordination Center (RIPE NCC) haar zetel heeft in Amsterdam;
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® . Het Amerikaanse rechterlijk draagt aan iedere RIR op om die maatregelen te
treffen waardoor wordt voorkomen dat:

o de verdachten in het Amerikaanse opsporingsonderzoek de controle
overdragen van de relevante registratie(s) van een specifiek aantal [P-
ranges in het publieke register;

o de verdachten in het Amerikaanse opsporingsonderzoek wijzigingen
aanbrengen in de relevante registratie(s) van een specifiek aantal IP-
ranges in het publieke register, behoudens voorafgaande schriftelijke
toestemming van de FBI of de United States Attorney’s Office for the
Southern District of New York;

o de verdachten in het Amerikaanse opsporingsonderzoek een specifiek
aantal IP-adresregistraties (IP-address records) overdragen aan een ander
of anderen, behoudens voorafgaande schriftelijke toestemming van de FBI
of de United States Attorney’s Office for the Southern District of New York;

In opdracht van de officier van justitie bij het Landelijk Parket, mr. L.J.A. van Zwieten,
Geeft hierbij opdracht aan:

RIPE NCC
Statutair gevestigd te Amsterdam

Om ter bescherming van de openbare orde en handhaving van de rechtsorde te
handelen overeenkomstig de tekst van het Amerikaanse rechterlijk bevel, met
betrekking tot de navolgende IP-ranges:

Van het effectief zijn van deze maatregelen dient mededeling te worden gedaan aan
ondergetekende op uiterlijk 8 november 2011. Indien en voorzover de uitvoering van
dit bevel voor RIPE technisch niet mogelijk is, dient hiervan zo spoedig mogelijk, doch
uiterlijk op 8 november 2011, mededeling te worden gedaan aan ondergetekende.

Deze maatregelen dienen van kracht te zijn in de periode van 8 november 2011 tot en
met 22 maart 2012;
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DRt bevel is uitgereikt op 8 november 2011;

G.A. Wind

Gea Wind

Deputy Team Leader
National High Tech Crime Unit
National Crime Squad
Netherlands' Police Agency

Voor ontvangst:

Namens RIPE NCC




