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DDoS #1

Жертва: оператор связи

Профиль трафика: icmp echo-request

Сеть: /14, /16, /19

Год: 2007

Меры: acl drop icmp permit any
локализация в рамках одного канала
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DDoS #1
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DDoS #2

Жертва: веб портал

Профиль трафика: смешанный

Сеть: /32

Год: 2008

Меры: acl permit http drop any,
http-redirect,
javascript-redirect
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DDOS #2: DNS amplification

7500 / 2500 = 3

75000000 / 1500000 = 50
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(21-13)+(45-38)=15 Gbps

DDOS #2: DNS amplification
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DDoS #3

Жертва: платёжная система

Профиль трафика: HTTPS

Сеть: /30

Год: 2010

Меры: acl permit https drop any,
ограничение количества соединений,
географическое разделение, 
TCP payload inspection
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